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33.
Iniciativas para garantizar el fulturo digifal de
menores de edad: |Ia escuela en el cenlro de

o 2

acltuacion Introduccion

INTRODUCCION

Es innegable la penetracién de las tecnologias de informacion y comunicacién (TIC) entre
los menores de edad en el mundo. Segun un estudio de la United Nations Children’s Fund
([UNICEF], 2023), en el 2022 en América Latina, nifias y nifos adquirieron un celular por
primera vez a los 8.9 afios. En mayor medida, la penetracion se incrementé en los grupos
de edad de 0 a 5 y de 6 a 9 afios. Asimismo, casi todos poseen internet en su dispositivo
y buscan informacién para tareas (92%), principalmente. Dicha situacion se disparé con la
pandemia y sigue en ascenso.

Esto demuestra la relevancia que ha alcanzado el uso de las TIC para el entretenimiento
y los asuntos escolares. Por lo tanto, se puede establecer que son educandos, la mayoria
de la poblacion activa en internet. Ahora, con la incursién de la inteligencia artificial (1A),
la vida interactiva toma otras dimensiones. Para Drnas de Clément (2022): el conjunto de
maquinas que conforman la IA es capaz de realizar lo que el ingenio humano como “apren-
der, mejorar y tomar decisiones calculadas” (p. 2). Tal situacion se convierte en ventajosa,

aungque en manos de quienes saben manejarlas.

Derivado de lo anterior, es importante conocer como las infancias y adolescencias
conviven e interactian con las multiples pantallas. Tanto en la escuela, como fuera de ella.
En México, casi 72% de nifios y adolescentes de 6 a 11 afios en el pais estan conectados a
internet (Instituto Nacional de Estadistica y Geografia [INEGI], 2023), por lo tanto, estan en el
periodo escolar de sus vidas. Por otro lado, son variadas las politicas publicas y programas
de conectividad entre la comunidad educativa nacional (Manzanilla-Granados et al., 2021).

A pesar de ello, existen innumerables trabajos de investigacion que muestran la pro-
blematica extendida de ciberacoso, sexting y grooming a escala mundial, pero también
nacional y local (Dominguez Arteaga, 2020). Asi, ofrecer seguridad en el ecosistema digital

toma vital relevancia por las consecuencias altamente negativas de un mal uso de las TIC

(444 | EDuCACION TRANSDIGITAL
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sobre este grupo de la poblacidn considerado vulnerable. Por ello, esta investigacion tuvo
como objetivo determinar aquellos esfuerzos de politica, iniciativas y programas que tra-
tan de garantizar los derechos de los nifios en internet, pero, ademas, defender el vinculo
educacion y ciberseguridad.

El texto se enfocara en exponer de manera somera lo que México ha realizado hasta
la fecha. Se pretende, ante todo, ubicar acciones afirmativas a replicarse en los variados
contextos educativos, principalmente de corte local. Lo anterior, mediante una revision
narrativa de la literatura existente, con un enfoque en leyes, estrategias y documentos guia
de politica publica que alcancen la vida digital de los nifios y, por tanto, también de los
educandos.

NINOS, INTERNET Y PELIGROS: ATENTANDO CONTRA SUS DERECHOS
EN RED

La relacién de los nifios con las TIC es muy importante hoy en dia. Por ejemplo, de manera
muy particular, internet les permite el ejercicio del derecho a la libertad de expresion, de
informacion, a la libre asociacién y construccion identidad; todas ellas, garantias estable-
cidas en la Convencién sobre los Derechos del Nifio (CDN).

Este grupo de la poblacién se convierte en internauta a mas temprana edad en todo el
mundo. Se estima que cada medio segundo un nifio se conecta por primera vez a la red de
redes (Naciones Unidas [UN], 2024). Actualmente, en algunos paises como Chile, desde los
ocho afos poseen un celular e invierten mas de cuatro horas en entretenimiento (Vtr, 2024).

Asimismo, con la pandemia, le dedicaron mucho tiempo a buscar informacién de
tareas y enviarlas; actividad que se ha incrementado en los ultimos afios (UNICEF, 2023).
Este puede ser un indicativo de su participacién en la sociedad del conocimiento. Sin em-
bargo, también representa un reto para las politicas publicas, debido a que tal exposicion
de las pantallas conlleva una serie de riesgos y peligros en internet (Comisién Econdmica
para América Latina [CEPAL], 2014).

Asi, se reconoce el potencial de las TIC para el aprendizaje, pero a la vez existe
preocupacion por la exposicién de los nifios a contenidos que dafien su integridad fisica y
psicoldgica (Alonso-Sainz, 2022). Por tanto, los derechos de los nifios en internet no pueden
ser practicados en un ciberespacio violento o donde se dafie su integridad moral, e incluso

EDUCACION TRANSDICITAL (445
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fisica. Con relacidn a experiencias negativas, alrededor del 80% de nifas y nifios de 25
paises han expresado sentirse en peligro de abuso o explotacién sexual en linea (NU, 2024).

En México, 50% de las nifias y nifios entre 6 y 11 afios son usuarios de internet o de
una computadora, en los adolescentes esta cantidad aumenta (del 80 y al 94%). En el pais,
25% de este grupo ha vivido alguna forma de ciberacoso. Ademas, las autoridades federales
también han advertido de un incremento considerable de crimenes digitales, violencia en
internet y trafico de pornografia infantil durante los meses de confinamiento (UNICEF, 2020).

MeNOoRES De eDAD Y TIC: ASUNTO DE LA ESCUELA DEL sicLo XXI|

La CEPAL (2014) sefiala la importancia del vinculo escuelas y ciberseguridad. Desde esta
instancia se enfatiza que el acceso a las TIC “es solo un primer paso; luego, es necesario
proteger a nifios y adolescentes contra los riesgos de la conectividad y potenciar los apren-
dizajes pertinentes y plenos de sentido, promoviendo usos mas articulados con el curriculo
educativo” (p. 2). La interaccién TIC por parte de nifios y adolescentes estudiantes se ha
convertido en tema importante, debido a la funcionalidad multitarea que ofrece.

Asi, la actividad que realizan en internet es diversa, pero, ademas, prolongada en el
tiempo. Es por eso que existen propuestas educativas donde se sefala que la seguridad
informatica se vincula con la mayor parte de sus actividades estudiantiles, laborales y
personales. Por lo tanto, “la informatica debe cruzar transversalmente los curriculos resul-
tando clave inculcar en los jovenes que la tecnologia no garantiza por si sola la seguridad
de nuestros ordenadores, sino que depende también del comportamiento de los usuarios”
(Zianni y Nessier, 2014, p.129).

Se afirma que los jévenes sobrevaloran las soluciones automatizadas ofrecidas por
los dispositivos digitales. Sin embargo, es la participacion activa (consciente e inconsciente,
por accién o por omision) la que gatilla el riesgo. Por lo que la Unica manera de contrarrestar
esto es mediante la formacién, por lo que la escuela debe constituirse en el primer peldafio

de esa configuracion (Zianni y Nessier, 2014).

En el mismo sentido, el trabajo de Suarez et al. (2024) sefiala que los nifios y jévenes
exhiben contenido sin moderacion y sabiduria en redes sociales, volviéndose mas vulnerables
a un ataque. Por lo que es necesario educar en ciberseguridad desde edades tempranas y

de manera ludica. Estos autores consideran relevante que tales contenidos se incorporen a
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la educacion obligatoria, ambito fundamental de formacién ciudadana. Por lo que tal necesi-
dad debe ser atendida desde el campo de la educacién, pero también desde los gobiernos.

Al menos en México, se pusieron a prueba las habilidades TIC de los estudiantes
y maestros mexicanos durante la pandemia, encontrando debilidades muy marcadas en
cuanto a competencias y uso provechoso (Sanchez-Olavarria y Carro-Olvera, 2023). Aho-
ra, la amenaza no es exclusiva de las computadoras, sino que ésta se traslada a otros
dispositivos como celulares, portatiles o tabletas. De ahi las campafas de sensibilizacion
y acciones afirmativas hacia el uso provechoso de las TIC para que menores de edad se

beneficien de las mismas.

INICIATIVAS Y ACCIONES €N €L ViINcuLO TIC-esCUELA-SEGURIDAD

Hoy en dia existen varias iniciativas enfocadas en atender la ciberseguridad de alumnas y
alumnos, asi como de todas las infancias. Destacan las realizadas por organismos interna-
cionales como el Fondo de las Naciones Unidas para la Infancia (UNICEF, por sus siglas
en inglés), la Unidn Internacional de Telecomunicaciones (UIT), y algunas de corte nacional,
que se describen a continuacion.

Entre los proyectos de la UNICEF se encuentra Global Kids Online. Se conformd para
investigar y abordar el acceso y uso de internet entre menores de edad. Asimismo, incluye las
habilidades digitales y las oportunidades que ellos mismos sefalan. Los resultados buscan
incidir en las politicas publicas del lugar donde se aplique (UNICEF, 2018).

Otro proyecto de investigacion del mismo organismo es Disrupting Harm. Este tiene como
objetivo principal proporcionar datos primarios de alta calidad en relacion con la exposicion
de los menores a la explotacion y el abuso sexual en Internet. Una de sus metas es analizar
la legislacién y las politicas nacionales al respecto de los paises adheridos (Interpool, 2024).

Por su parte, se menciona la iniciativa de proteccién de la infancia en internet de la
Uniodn Internacional de Telecomunicaciones (UIT), que busca hacer conciencia sobre la se-
guridad infantil en el mundo en linea. Esta divide los peligros cibernéticos contra los nifios
en cuatro tipos: relativos al contenido; derivados del contacto con adultos o companeros;
relacionados con contratos y, peligros de conducta. Por ello, desarrolla herramientas para

ayudar a los gobiernos, la industria y los educadores ante estos (NU, 2024).
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Siguiendo con la lista de iniciativas, se menciona el proyecto de la Unién Europea (UE)
llamado Better Internet for Kids BIK+ que, traducido al espafol, significa Una internet mejor
para los nifios. Fue puesta en marcha por primera vez en el 2012, su objetivo es “comple-
mentar y apoyar la aplicacion practica de las medidas existentes para proteger a los nifios
en el entorno digital, desarrollar sus capacidades y capacitarlos para disfrutar y configurar

su vida de forma segura en internet” (Comision Europea, 2022, s.p.).

El documento base de dicha estrategia afirma que se contemplé el principio digital
recientemente propuesto de Proteccion y capacitacion de los nifios y jovenes en el entorno
digital. Para ello, se consulté la opinion de nifios, pero también de padres, profesores y
otros sectores como la industria TIC o el mundo académico. De lo encontrado destaca la
necesidad de mejorar la alfabetizacion mediatica y la educacién sobre seguridad en internet
para los nifios en las escuelas.

En 2022 la iniciativa fue renovada y se basa en tres pilares: a) internet segura; b) alfa-
betizacién digital para la seguridad; c) fomento de la libre expresién en infancias (Comision
Europea, 2022). La comisién fomentara y promovera buenas practicas para los programas
educativos nacionales sobre alfabetizacion mediatica y entre las escuelas y educadores de
la UE. Ademas, intercambiara y compartira recomendaciones del grupo de expertos relativas
a la (ciber)intimidacion en apoyo del bienestar en las escuelas.

Ahora, en el tema de la IA y su uso entre menores de edad, organismos internacio-
nales han dado su postura. Por ejemplo, Naciones Unidas sugiere que la edad adecuada
para usarla en las aulas sea los trece afios (Organizacién de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura [UNESCQ], 2023a). De hecho, para la UNESCO resulta
admirable que la IA se haya trasladado a los sistemas educativos actuales sin normas,
controles y reglamentos para su uso. Peor aun, que el cambio haya sido sin informar de
sus riegos, mayormente a los nifios y sus tutores.

Asi, la UNESCO invita a los paises a establecer prioridades de atencién. Entre ellas, dar
la atencidn debida a los principios de inclusién, equidad, calidad y, lo que es mas importante,
de seguridad, a la hora de utilizar herramientas de IA en la educacién, en consonancia con
los compromisos asumidos por los paises en el marco de la Agenda de Desarrollo Sostenible
y, mas recientemente, en la Cumbre sobre la Transformacion de la Educacion de 2022, la
mayor reunién de la comunidad educativa internacional en una década (UNESCO, 2023b).
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MEXICO Y LA ATENCION DE LAS INFANCIAS EN LA ERA INTERNET

En México, la Guardia Nacional a través del Centro Nacional de Respuesta a Incidentes
Cibernéticos (CERT-MX), es el ente que patrulla las actividades en internet. Realiza platicas
y charlas para prevenir entre los infantes mexicanos contenidos nocivos o inapropiados,
retos en linea, ciberacoso escolar (ciberbullying, sexting, grooming, pornografia infantil)
(Guardia Nacional CERT-MX, 2025).

Su lucha se concentra en diferentes problematicas en el entorno cibernético cuyas
victimas son las nifias, nifios y adolescentes. Los esfuerzos se dirigen hacia la atencion del
acoso Y el ciberacoso, los contenidos en linea perjudiciales, la seduccion con fines sexua-
les y el abuso y la explotacion sexuales. Ademas, se vigilan los casos de amenazas a la
proteccién de los datos personales y la privacidad.

A través del Centro de Atencién al Comisionado (CEAC) se reciben reportes de ca-
sos de este tipo, ademas de emitir recomendaciones sobre riesgos potenciales de la red.
Por otro lado, existe en el pais la Guia de Ciberseguridad para el uso seguro de redes y
dispositivos de telecomunicaciones en apoyo a la Educacién de parte de la Secretaria de
Comunicaciones y Transportes (SCT, 2023, p. 6):

se describen los riesgos y amenazas mas comunes de ciberseguridad en el ambito
escolar y se proporcionan recomendaciones sencillas y practicas para ayudar en
la prevencion de incidentes de ciberseguridad. Todo ello, con el fin de promover
experiencias positivas en linea, que favorezcan el aprendizaje, la creatividad y el
desarrollo seguro de las actividades en linea de la comunidad educativa.

Esta dependencia establece también que el aumento de la actividad en linea puede
exponer a nifas, ninos y adolescentes (NNA), pero también a jovenes, a material poten-
cialmente danino. Pueden encontrar contenido negativo considerado: violento, misogino,
misandrico, xen6fobo, incitador al suicidio, a la autolesidon o a desérdenes como la bulimia,
anorexia; informacién errdbnea que podria generar miedo y ansiedad; publicidad de alimentos
poco saludables o estereotipos de género. Las noticias falsas o retos que atenten contra
su propia integridad también entran en esta categoria.

Otro de los esfuerzos en materia de politica publica y TIC es el que tiene que ver con
la educacion. Algunos estudios han registrado varios programas con la intencién de insertar
estas herramientas en la escuela. Se mencionan Red Escolar, Programa @prende, Programa
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Habilidades Digitales para Todos (Programa HDT), Modelo Educativo para una Educacion
obligatoria, la Estrategia Nacional Digital y la Nueva Escuela Mexicana (NEM) (Dominguez
Arteaga, 2023; Navarrete Cazales, 2023). Estas acciones no solo contemplan la infraestruc-

tura material, si no también ensefianza de competencias digitales.

Ademas, dichas propuestas se apegan a recomendaciones internacionales como
UNESCO vy a los trabajos de la Unién Europea. Sin embargo, es conveniente decir que el
tema de la seguridad esta poco presente, a pesar de encontrarse la encomienda de llevar
competencias digitales a los alumnos. Se precisa, en todo caso, una educacién formal que
atienda las necesidades y el desarrollo de habilidades en un uso seguro de las herramientas
tecnolégicas de parte de los alumnos y para un entorno virtual de paz (Dominguez Arteaga,
2025).

CoNCLUSIONES

Hoy en dia la escuela es un lugar de encuentro donde los estudiantes convergen dos vidas:
una fuera de linea y otra en linea. Esto, indudablemente, tiene consecuencias positivas y
negativas en su formacién personal y profesional, por lo que se ha convertido en tema de

andlisis cientifico y de atencion politica.

Segun se vio, en la sociedad global y tecnologizada, destaca el papel de la escuela
para la ensefianza de la seguridad en linea y la alfabetizacién mediatica. Esta insituticion debe
eregirse como protectora de los derechos de los nifios, incluyendo los digitales. Lo anterior,
en beneficio de la dignidad como alumnos, pero, ademas, como ciudadanos del siglo XXI.

Los programas y documentos guia de politica publicas TIC en México hacen referen-
cia a modelos y estandares de competencias digitales. El tema de la ciberseguridad esta
presente en algunos de ellos. No obstante, falta trabajo que defienda y garantice el derecho
a la dignidad y la moral de los mas vulnerables en red, como son las infancias y menores
de edad.

Este grupo tiene derecho a navegar libremente por internet, dentro y fuera de la es-
cuela. Hay que recordar que la IA ya ha incursionado en el ambito educativo, pero también
en el personal. Por lo que la escuela, hoy mas que nunca, debe seguir siendo referente
educativo para ensefar las TIC, pero tambien la ética en el mundo digital. Profundizar en
este tema desde la academia abonara a dicha labor.
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