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31. 
DESAFÍOS ÉTICOS DEL DERECHO EN LA NUEVA 

SOCIEDAD DEL CONOCIMIENTO

INTRODUCCIÓN

La inteligencia artificial (IA) es utilizada para múltiples tareas en materias como salud, edu-
cación, administración, entre otras, con diferentes fines, como definir, identificar, analizar 
información e incluso realizar investigaciones. Sin embargo, algunos resultados de la IA 
pueden presentar sesgos algorítmicos, por lo que se requiere establecer ciertos criterios 
predeterminados, según el creador de la IA (Castilo-Castro, K., 2025). Lo anterior hace 
necesario recurrir a principios éticos humanísticos que permitan establecer criterios justos 
de análisis de datos para evitar riesgos innecesarios.

Por otro lado, la voluntad del usuario, entendida como disposición activa para inte-
ractuar con herramientas tecnológicas, constituye un punto de partida fundamental en los 
procesos de construcción de conocimiento. Asimismo, la conciencia del sujeto, concebida 
como el reconocimiento crítico de sus propias acciones y decisiones, representa otro as-
pecto relevante en esta dinámica. Ambos factores, aunque inicialmente subjetivos, migran 
hacia el plano objetivo, generando complejos desafíos en los ámbitos ético, moral y cul-
tural, entre otros. En este sentido, resulta imprescindible delimitar los parámetros mínimos 
que orienten una construcción ética y humanista respecto al uso de dichas tecnologías. 
Sin embargo, la ausencia de consensos y marcos normativos sólidos ha favorecido un 
entorno caracterizado por la proliferación de información falsa, desorganización de datos, 
interpretaciones subjetivas, sesgos originados por los desarrolladores de IA y dificultades 
de acceso a información veraz, configurando así un contexto marcado por problemáticas 
emergentes que demandan revisión crítica y regulación rigurosa.

Por lo anterior, el presente ensayo tiene como objetivo analizar los desafíos que enfrenta 
la sociedad del conocimiento en la actualidad, con especial énfasis en las interrelaciones 
entre el derecho, la gestión de la información, la investigación y la tecnología. La relevancia 
de este análisis radica en la profunda transformación que experimentan las estructuras es-
tatales, sociales, culturales y educativas, consecuencia directa de la incorporación masiva 
y creciente de mecanismos tecnológicos, redes digitales y sistemas de IA. Esta dinámica 
plantea interrogantes críticos sobre las implicaciones legales, éticas y epistemológicas que 
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requieren un enfoque interdisciplinario y contextualizado para su comprensión y abordaje 
efectivo.

Para cumplir con el objetivo, se abordará el papel preponderante de la universidad 
y su responsabilidad de ejercer un contrapeso crítico frente a las grandes empresas tec-
nológicas, que a menudo actúan sin una regulación suficiente. Desde el conocimiento, es 
posible denunciar el uso de tecnologías que violan derechos humanos (como la vigilancia 
masiva o la discriminación algorítmica), promoviendo alternativas éticas y abiertas desde 
los centros de estudio (Zuboff, 2019).

Por ello, se hará especial énfasis en estos desafíos y en la necesidad de que sean 
abordados desde nuestras universidades. Se considera imprescindible realizar un análisis 
integral que contemple los aspectos científicos, tecnológicos y del usuario, con un enfoque 
humanístico, como parte de la transformación social en la educación dentro de la sociedad 
del conocimiento actual. De esta manera, se podrá influir en la práctica del derecho y en 
todas las demás áreas del conocimiento, en todos los ámbitos, para prevenir o anticipar 
posibles situaciones de riesgo futuras.

DESARROLLO

DESAFÍOS ÉTICOS Y JURÍDICOS EN LA GESTIÓN DE DATOS Y TECNOLOGÍAS 
EMERGENTES EN LA SOCIEDAD DEL CONOCIMIENTO

La nueva sociedad del conocimiento ha presentado desafíos debido a la velocidad con 
la que se generan datos e información de todo tipo, así como a la gran oferta internacional 
de diferentes redes tecnológicas, siendo un claro ejemplo la IA. Esto ha permitido al ser 
humano conectarse de manera casi infinita y crear realidades virtuales, ya sea con un fin 
personal o corporativo. Ante esta situación, el cuestionamiento o reflexión es: ¿se cumplen 
las normas éticas, morales, culturales y humanas para la gestión de estas herramientas 
tecnológicas de la información?

En el caso de los sistemas normativos relacionados con las herramientas tecnoló-
gicas, en los diferentes países, su uso y desarrollo se establecen legalmente a través de 
mecanismos de reconocimiento y adaptación que avanzan a un ritmo excesivamente lento. 
Por lo tanto, los cambios tecnológicos en esta área no se configuran de manera oportuna; 
es decir, las problemáticas en estos ámbitos no se regulan para anticipar o solucionar las 

31. DESAFÍOS ÉTICOS DEL DERECHO EN LA NUEVA SOCIEDAD DEL 
CONOCIMIENTO
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situaciones que se generan por dichos desafíos, sino que las acciones tienden a surgir 
únicamente cuando se presentan conflictos derivados de violaciones a derechos funda-
mentales, humanos y humanitarios.

Cuando surge un conflicto relacionado con el uso de herramientas tecnológicas, 
este es presentado ante el poder judicial, el cual genera criterios jurisprudenciales que, 
en ocasiones, motivan acciones por parte de los poderes legislativos para subsanar la 
omisión normativa correspondiente. Por ello, la creación de normas éticas y humanísticas 
para regular este tipo de actuaciones constituye un desafío primordial, dado que involucra 
múltiples temas complejos, como:

• Quién o quiénes controlan la información que se archiva o se difunde en todo tipo 
de plataformas.

• El sesgo de los algoritmos al momento del uso de determinada plataforma.

• La falta de aplicación de justicia en tiempo real.

• La desigualdad entre personas que tienen acceso y quienes no a este paquete 
tecnológico.

• La protección de las creaciones y la propiedad intelectual: a quién le pertenece el 
uso, goce, explotación y disfrute de las creaciones en la red; los límites y alcances 
de esta protección; cómo identificamos al beneficiario real, primario, secundario 
o subsecuentes de creaciones o modificaciones en las tecnologías.

• La falta de actualización en materia legal de la plataforma en la que se navega, ya 
que en México existen varias reformas significativas en la Constitución que algunas 
plataformas de IA no identifican.

• El uso de la IA: cuáles son los límites, alcances, qué derechos se deben proteger 
y hasta qué punto se puede implicar a las personas.

• Y, sobre todo, el uso ético y humano de estas herramientas tecnológicas, que 
permita establecer en materia jurídica un vínculo real entre los contenidos, la 
conciencia del sujeto y la situación que se presenta.

En este mismo sentido, en algunas plataformas el uso de información personal como 
nombres, domicilio, personas cercanas, preferencias e historias personales, entre otros, 
representa un riesgo inminente en diversos aspectos, tales como:
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• La identificación de nuestros roles y rutinas, permitiendo que los algoritmos de-
tecten nuestros gustos y procuren guiarnos hacia contenidos o productos que 
consideran de nuestro interés.

• La exposición de nuestros datos a un número considerable de personas en todo 
el mundo, quienes pueden utilizarlos con fines diversos, ya sea por corporativos 
o individuos particulares.

Estas plataformas tecnológicas propician una significativa acumulación de datos 
personales que se archivan sobre nuestra vida cotidiana, lo que nos vuelve relativamente 
predecibles ante las máquinas. Estos datos pueden emplearse para influir en nuestras de-
cisiones relevantes, tales como el lugar donde vivir, qué alimentos consumir o el destino de 
nuestras vacaciones, entre otros aspectos trascendentales.

Asimismo, la falsa información y manipulación de datos es también utilizada de forma 
indiscriminada por las plataformas y permite crear un ambiente que puede ser de una falsa 
realidad, aunada a la falta de habilidad para encontrar los datos en el universo de informa-
ción, tecnologías, plataformas y redes, lo cual representa un tema de control.

La falta de experiencia en la localización de datos dentro del universo de información, 
tecnologías, plataformas y redes constituye un reto en el desarrollo de competencias técnicas, 
las cuales se adquieren, en primer lugar, mediante la voluntad de aprender y, en segundo, a 
través de la práctica, especialmente mediante procesos de enseñanza-aprendizaje, tanto en 
instituciones educativas como en el uso continuo y sistemático de las herramientas digitales.

Lo anterior representa un desafío ético relevante para el desarrollo del derecho en 
nuestra sociedad. Se ha observado, por ejemplo, cómo abogados y jueces pueden utilizar 
estas herramientas para la elaboración de demandas, acuerdos e incluso sentencias que 
podrían afectar a personas reales si no se realiza un análisis exhaustivo de su contenido.

La ética y el humanismo desempeñan un papel prioritario para proporcionar certeza 
y seguridad jurídica a quienes interactúan con estas herramientas tecnológicas, al permitir 
un equilibrio entre usuarios y creadores, y establecer un grado adecuado de seguridad para 
ambas partes. Asimismo, la vertiginosa velocidad de transformación de estas tecnologías 
y la aparición constante de nuevas plataformas, donde la IA juega un papel preponderante, 
nos sitúan en un estado de riesgo continuo.
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Es probable que, al resolver cuestiones éticas y humanísticas sobre una generación 
tecnológica específica, los creadores introduzcan al mercado otra generación aún más avan-
zada. Por lo tanto, la creación y establecimiento de principios éticos permeables a todas 
las generaciones tecnológicas debe constituir un fundamento integral para la actuación de 
los sujetos, independientemente del rol que desempeñen en este entorno virtual.

DILEMAS ÉTICOS Y JURÍDICOS EN LA GESTIÓN DE DATOS Y TECNOLOGÍAS 
DE LA INFORMACIÓN Y COMUNICACIÓN

En la estructura de la vida cotidiana en la sociedad del conocimiento, el uso de las 
tecnologías de la información y la comunicación (TIC) se ha vuelto una práctica habitual. Sin 
embargo, la interacción humana con estas TIC involucra elementos fundamentales como la 
voluntad, ya que la toma de decisiones al interactuar —por ejemplo, al hacer clic, escribir o 
reenviar información— está vinculada a la subjetividad y al deseo interno del sujeto.

La consideración del factor humano implica el reconocimiento de la conciencia y la 
capacidad racional del individuo, así como el desarrollo de un pensamiento crítico que permite 
analizar y establecer límites en el uso de estas herramientas. Por naturaleza, el ser humano 
posee la facultad de tomar decisiones orientadas a su desarrollo personal y profesional. En 
este sentido, la voluntad constituye un elemento esencial, vinculada al derecho natural y a la 
toma de decisiones fundamentadas en la lógica y la esencia propia de la condición humana.

En este sentido, el pensamiento humano se construye a partir de un conjunto de 
elementos de valor que le permiten desarrollar criterios y opiniones sobre diversos temas. 
Entre estos elementos se encuentran la cultura, la educación, la familia, la religión y la eco-
nomía. Sin embargo, esto no implica que todas las personas piensen o tomen decisiones 
de la misma manera; más bien, existe una tendencia influenciada por dichos factores, y la 
principal diferencia radica en la capacidad de cada individuo para razonar a partir de su 
propia perspectiva, lo que constituye la esencia crítica en la toma de decisiones.

Esta reflexión conduce a abordar temas vinculados con la ética y el humanismo en el 
uso de herramientas tecnológicas, tales como:

• Cuándo utilizar TIC.

• Cómo emplear las TIC de manera adecuada.

• Subir información (fotografías, videos, textos, entre otros).
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• Descargar información (fotografías, videos, textos, entre otros).

• Compartir información.

• Distinguir información falsa.

• Utilizar la IA para realizar investigaciones.

• Trabajar con IA y considerar el derecho de autor como elemento clave para deter-
minar la autoría primaria de las ideas.

• El uso de estas herramientas agiliza las investigaciones escolares, pero puede 
dificultar el acceso a las fuentes originales.

• Garantizar la certeza en la búsqueda y selección de información.

• Analizar la influencia de las ideas, verdaderas o falsas, en la opinión pública.

Como puede observarse, la voluntad humana se refleja en las acciones y las decisio-
nes tomadas a través de estas herramientas, lo que representa un valor significativo en la 
sociedad actual. Por lo tanto, se vuelve imprescindible generar análisis éticos y humanísticos 
sobre el comportamiento y sus implicaciones para la vida integral del individuo en sociedad.

PROPUESTA DE ESPACIOS PARA GENERAR PARÁMETROS ÉTICOS-HUMANOS

Los espacios de análisis para los parámetros éticos y humanos en el uso de las TIC 
suelen ser lugares donde diversos usuarios conviven, ya sea de manera física o virtual. He-
mos querido denominar estos parámetros como estándares de calidad ética y humana para 
el uso de estas herramientas, ya que consideramos que dichos estándares varían según el 
espacio, el tiempo, la materia y el sujeto involucrado en la valoración ética.

Otro espacio físico fundamental para el análisis de estos parámetros éticos es, sin 
lugar a dudas, la universidad. En ella, la crítica, el análisis y la investigación no solo permi-
ten la generación de resultados científicos, sino también la construcción de una conciencia 
universal. Como institución estatal, la universidad tiene la responsabilidad de educar no solo 
en competencias tecnológicas, sino también en el uso ético, humano y reflexivo de dichas 
tecnologías (Cabero-Almenara & Marín-Díaz, 2014).

Nos interesa enfocarnos en este último espacio, el universitario, y en la responsabilidad 
que conlleva. Consideramos que el proceso de enseñanza-aprendizaje debe estar vinculado 
con la formación de criterios para el uso responsable de las herramientas tecnológicas en 
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contextos reales, especialmente en lo relativo al manejo de datos personales, la búsqueda 
de la verdad, la equidad digital, la libertad digital, el derecho de autor y IA. La ética de la 
información representa una nueva frontera del pensamiento moral, en la cual las universi-
dades deben desempeñar un rol activo, proponiendo principios normativos que garanticen 
un uso justo y sostenible de las tecnologías digitales (Floridi, 2013).

La universidad como institución formadora de conocimiento y de profesionales con 
competencias técnicas y blandas, así como capacidades, tiene un papel central en la cons-
trucción de parámetros éticos y humanos en el uso de la IA. En primer lugar, constituye un 
espacio crítico de reflexión, donde no solo se desarrolla tecnología, sino que también se 
evalúan sus implicaciones sociales, políticas, económicas, sociales y culturales (Floridi & 
Cowls, 2019).

Asimismo, la universidad puede y debe establecer marcos normativos y principios 
orientadores que garanticen que el uso de la IA esté alineado con valores humanos univer-
sales, tales como la justicia, la equidad, la dignidad, la transparencia, la moral, el derecho a 
la verdad, y los derechos humanos y humanitarios. Esto se logra mediante la investigación 
interdisciplinaria, en la que convergen la filosofía, la ética, el humanismo crítico, el derecho, 
la ingeniería, la sociología y otras disciplinas afines (Bostrom, 2014).

En el ámbito de la formación, la universidad tiene la responsabilidad de formar profesio-
nales conscientes tanto de los riesgos como de los beneficios asociados a lA. La realización 
de ejercicios prácticos que analicen críticamente estos aspectos será fundamental para el 
desarrollo de una voluntad consciente. Esto permitirá a los profesionales de la investiga-
ción no solo realizar búsquedas eficientes, sino también analizar los resultados con rigor y 
desarrollar una conciencia crítica propia sobre los mismos. De este modo, la universidad se 
convierte en un espacio de socialización del conocimiento, donde se discuten y construyen 
consensos acerca del uso responsable de estas tecnologías (Organización de las Naciones 
Unidas para la Educación, la Ciencia y la Cultura [UNESCO], 2021).

Por lo anterior, un deber de las universidades es crear una conciencia responsable en 
los profesionales. Para ello, la ética ante el uso la IA será un tema central en la educación 
superior, donde se examinen los principios de justicia, transparencia, privacidad, respon-
sabilidad, objetividad, y no maleficencia.
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Por otra parte, es relevante destacar la responsabilidad que recae en el Estado para 
garantizar principios jurídicos fundamentales, tales como la objetividad, la justicia, la libertad, 
la seguridad jurídica, la transparencia y la igualdad, a través de su sistema de gobierno y 
marco normativo. Esto resulta esencial para asegurar el uso ético de las herramientas tec-
nológicas dentro de los parámetros mínimos del orden jurídico, y así evitar violaciones a los 
derechos humanos fundamentales. En consecuencia, se considera fundamental promover 
el trabajo colaborativo entre el sistema educativo y los gobiernos estatales, con el objetivo 
de garantizar no solo la formación de convicciones éticas en los individuos —a través de la 
universidad—, sino también la creación de normas específicas que sirvan de pilar para un 
marco jurídico sólido en cada entidad.

La UNESCO (2021) ha realizado recomendaciones dirigidas a los países para cons-
tituir mecanismos de control y seguridad en el uso de la IA, con el objetivo de establecer 
parámetros universales. De este modo, se sugiere la creación de los siguientes elementos:

• Un marco universal de valores.

• La promoción de la ética en todos los sectores de la sociedad.

• La generación de espacios de diálogo permanente.

• El fomento de la equidad.

Para el presente análisis, el esquema axiológico que se promueve desde las univer-
sidades y los órganos de gobierno resultará de vital importancia. Dentro de este esquema 
axiológico se tendrán que considerar los siguientes valores para el fomento de la ética en 
los procesos vinculados con la IA:

• Proporcionalidad e inocuidad.

• Seguridad y protección.

• Equidad y no discriminación.

• Sostenibilidad.

• Derecho a la intimidad y protección de datos.

• Supervisión y toma de decisiones humanas.

• Transparencia y explicabilidad.

• Responsabilidad y rendición de cuentas.
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• Sensibilización y educación.

• Gobernanza y colaboración adaptativa entre múltiples partes interesadas.

A esta lista habría que agregar la necesidad de mantener un diálogo constante entre 
los Estados para generar certeza en los marcos normativos y controles, dado que estas 
herramientas tecnológicas operan en un plano de acción global, sin barreras físicas. Esto 
provoca que puedan ser utilizadas en distintos países, incluso si fueron desarrolladas en 
uno en particular, por lo que el Estado de origen puede establecer reglas que podrían no 
ser aplicables, o incluso contrarias, a las de otros Estados.

Entre las tareas de mayor relevancia y trascendencia en el binomio universidad-go-
biernos se encuentran el establecimiento de mecanismos de control, seguimiento y mejora 
de los estándares éticos y humanos para el uso y desarrollo de las TIC. Esto constituye una 
necesidad imperante, ya que, como se ha señalado en este análisis, el avance tecnológico 
es continuo y no obedece a una meta final fija; los cambios son constantes y ocurren dia-
riamente. En la Tabla 1 se presenta el resultado de documentos internacionales que han 
sido compilados como resultado de los diálogos para establecer líneas, reglas, principios 
y valores generales para el uso de las herramientas y sus plataformas a nivel internacional.

Tabla 1
Documentos internacionales relevantes resultados de diálogos

Documento Año Enfoque principal

Declaración sobre el Derecho al 
Desarrollo

1986 Reconoce el desarrollo como un derecho 
humano fundamental.

Declaración de las 
Responsabilidades de las 
Generaciones Actuales para con las 
Generaciones Futuras

1997 Promueve la protección de los derechos de 
las futuras generaciones.

Declaración Universal sobre Bioética 
y Derechos Humanos

2005 Establece principios éticos en biomedicina 
y biotecnología.

Declaración de la ONU sobre los 
Derechos de los Pueblos Indígenas

2007 Reconoce derechos colectivos, culturales y 
territoriales de los pueblos indígenas.

Resolución ONU: Examen de la 
Cumbre Mundial sobre la Sociedad 
de la Información (A/RES/70/125)

2015 Refuerza la importancia de la inclusión 
digital y la gobernanza de Internet.

Resolución ONU: Agenda 2030 
para el Desarrollo Sostenible (A/
RES/70/1)

2015 Establece los 17 ODS para un desarrollo 
sostenible.
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Tabla 1
Documentos internacionales relevantes resultados de diálogos

Documento Año Enfoque principal

Recomendación sobre Preservación 
del Patrimonio Digital

2015 Promueve la protección del patrimonio 
digital y el acceso a la información.

Declaración de Principios Éticos en 
relación con el Cambio Climático

2017 Plantea principios éticos frente a la crisis 
climática.

Recomendación sobre la Ciencia y 
los Investigadores Científicos

2017 Fomenta la ética en la investigación 
científica y la responsabilidad social.

Indicadores sobre la Universalidad 
de Internet (UNESCO) – Principios 
ROAM

2015/2018 Principios de Internet: Derechos, Apertura, 
Accesibilidad y Participación Multisectorial.

Resolución del Consejo de DD.HH.: 
Derecho a la privacidad en la era 
digital (A/HRC/RES/42/15)

2019 Reconoce la privacidad como derecho 
humano frente a la vigilancia digital.

Resolución del Consejo de DD.HH.: 
Tecnologías digitales nuevas y 
emergentes (A/HRC/RES/41/11)

2019 Vincula nuevas tecnologías con la 
Declaración Universal de los Derechos 
Humanos.

Nota. Adaptado de UNESCO (2021).

Como se mencionó anteriormente, sin lugar a duda, el trabajo entre la universidad y 
el gobierno es importante, pero también debemos agregar la consonancia con empresas, 
sociedad civil, entre otros, que se sumen a las propuestas de lineamientos y políticas públicas 
que aseguren que la IA se utilice de manera inclusiva, responsable y centrada en el bienes-
tar humano (Organización para la Cooperación y el Desarrollo Económicos [OECD], 2019).

Por tratarse de un tema que puede generar desigualdades o divisiones, la creación 
de parámetros mínimos de control permitirá garantizar el acceso a la justicia, la confianza y 
la equidad, de modo que ningún país ni persona quede excluido de los avances tecnológi-
cos. Esto se logrará mediante el acceso equitativo a las tecnologías de la IA, el disfrute de 
sus beneficios y la protección frente a sus posibles consecuencias negativas. Asimismo, 
es imprescindible reconocer las diversas circunstancias de cada país y respetar en todo 
momento la libre determinación de los grupos o comunidades que decidan no participar en 
ciertos avances tecnológicos.

En suma, la universidad no solo constituye un espacio de innovación tecnológica, sino 
también un laboratorio de ética social, donde se establecen los parámetros que orientan el 
desarrollo de la IA hacia un futuro más humano y sostenible. Los gobiernos, por su parte, 
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generan la seguridad jurídica necesaria para atender casos de violaciones a derechos deriva-
dos del desarrollo y uso de herramientas de IA. Asimismo, la sociedad civil cumple un papel 
fundamental al identificar las situaciones que se presentan, por lo tanto, su participación es 
indispensable para el establecimiento de un orden más justo y eficaz.

CONCLUSIONES

El sistema jurídico mexicano y en general todos los países del mundo, tienen un enorme 
tarea para general protocolos de principios éticos más apegados a la realidad de cada Es-
tado, pero con rapidez, para evitar las injusticias. La universidad, es un espacio necesario 
donde se puede revisar que a los futuros profesionistas se les inculque en todas las áreas 
del conocimiento y técnicas de investigación la sensibilidad real sobre los riesgos y respo-
nabilidades del uso de las IA.

Debe quedar claro que un puente entre la realidad virtual y la realidad física, es un 
vínculo ese vínculo debe estar considerado dentro de los valores y principios que rigen la 
vida ética, moral y humana. La universidad puede, desde sus aulas, generar mecanismos 
de crítica reflexiva en los resultados que se obtienen a través de estas herramientas, para 
procurar generar sus propios discursos desde la perpectiva de cada investigador o profe-
sionista.

La velocidad con la que corren, crean y se actualizan las TIC, representa un factor de 
riesgo, debido a que las actualizaciones y cambios constantes pueden escapar al análisis 
crítico oportuno. Sin embargo, este dinamismo también constituye una ventaja si se busca 
mejorar las herramientas para el beneficio positivo del ser humano. Por ello, resulta fun-
damental la creación de mesas de trabajo permanentes entre universidades y gobiernos, 
con el fin de alcanzar escenarios de seguridad jurídica y mantener una vigilancia constante.

Finalmente, señalar que la voluntad del sujeto juega un papel importante en este 
ejercicio de creación para hacer efectivas las realidades de seguridad jurídica, ya que crear 
una conciencia crítica, ética y humana, también dependen de la conciencia y volundad del 
ser humano.
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